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Демонстрационный вариант задания заключительного этапа (полуфинал) 

Всероссийской олимпиады студентов «Я – профессионал»  
по направлению «Информационная и кибербезопасность» 

Категория участия «Бакалавриат» 

Задание 1 Атака на RSA (11 баллов) 

Определен алгоритм подписи RSA для некоторого сообщения m, который выполняется по 
следующему алгоритму: 

Алиса Канал передачи Боб 
  1. Выбирает простые числа p, q 
  2. Находит модуль N=p*q 
  3. Генерирует 𝜙𝜙(𝑁𝑁) = (𝑝𝑝 − 1)(𝑞𝑞 −

1) 
  4. Выбирает e 
  5. Генерирует 𝑑𝑑 = 𝑒𝑒−1 𝑚𝑚𝑚𝑚𝑑𝑑 𝜙𝜙(𝑁𝑁) 
 6. Передается 

открытый ключ (N, e) 
 

  7. Генерирует подпись для 
сообщения m по формуле: 

𝑠𝑠 = 𝑥𝑥𝑑𝑑  𝑚𝑚𝑚𝑚𝑑𝑑 𝑁𝑁 
 8. Отправка подписанного 

сообщения (m, s) 
 

9. Проверяет подпись 
𝑡𝑡 = 𝑠𝑠𝑒𝑒 𝑚𝑚𝑚𝑚𝑑𝑑 𝑁𝑁 

Если 𝑡𝑡 = 𝑚𝑚, то подпись 
корректна. 

  

Известно, что Боб отправил Алисе три различных сообщения и подписи к этим сообщениям, 
составленные по алгоритму выше: 

𝑚𝑚1 = 21, 𝑠𝑠1 = 21 

𝑚𝑚2 = 3, 𝑠𝑠2 = 42 

𝑚𝑚3 = 5, 𝑠𝑠 = 25 

Опишите пример атаки подмены подписи для представленного алгоритма: 
-  В результате атаки составьте корректную подпись  𝑠𝑠′ для сообщения 𝑚𝑚’ = 35. Подпись должна 
пройти успешную проверку Алисы с помощью открытого ключа Боба;  
- Проведите атаку без использования (восстановления, подбора) параметров закрытого ключа 
(p,q,d); 
- Открытый и закрытый ключ Боба в процессе атаки изменяться не могут; 
 
Формат ответа: в форму для ввода введите корректную подпись 𝑠𝑠′ (число) для сообщения 𝑚𝑚’, а 
также приложите решение в отдельном файле. Поддерживаемые форматы: doc, docx, odt, txt, md, 
pdf. 
 
Рекомендуемое ПО: текстовый редактор 

Ответ: 40 

Ответ: свободный ответ для ручной проверки 
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Задание 2 Методы кодирования (12 баллов) 

Алиса изучает методы кодирования, использующие маскирование на основе ортогональных сумм. 
Рассматриваемый Алисой метод реализуется следующим образом. Даны два векторных 
пространства C и D, таких что 𝐹𝐹2𝑛𝑛 = 𝐶𝐶 ⊕𝐷𝐷, С ∩ 𝐷𝐷 = {0}, С⊥ = 𝐷𝐷. Пусть пространство C размерности 
k, тогда D размерности n-k. Любой вектор можно выразить как а = 𝑏𝑏𝑏𝑏 + 𝑐𝑐𝑏𝑏′, где 𝑏𝑏 ∈ 𝐹𝐹2𝑘𝑘, 𝑐𝑐 ∈ 𝐹𝐹2𝑛𝑛−𝑘𝑘, 
𝑎𝑎 ∈ 𝐹𝐹2𝑛𝑛, и, в свою очередь, 𝑏𝑏𝑏𝑏 ∈ 𝐶𝐶, 𝑐𝑐𝑏𝑏′ ∈ 𝐷𝐷. Покажите на примере, как при известных 𝑎𝑎,𝑏𝑏,𝑏𝑏’ можно 
найти значение 𝑐𝑐. 

Ответ: свободный ответ для ручной проверки 

 

Задание 3 Karmichael RSA (13 баллов) 

Условие задачи приведено по ссылке https://www.overleaf.com/read/wcdfjzrrshrq, файл bak1.tex 

Формат ответа: приложите решение в отдельном файле. Поддерживаемые форматы: doc, docx, 
odt, txt, md, pdf. 
 
Рекомендуемое ПО: текстовый редактор 

Ответ: свободный ответ для ручной проверки 

 

Задание 4 Hash it (14 баллов) 

Условие задачи приведено по ссылке https://www.overleaf.com/read/wcdfjzrrshrq, файл bak2.tex 

Формат ответа: приложите решение в отдельном файле. Поддерживаемые форматы: doc, docx, 
odt, txt, md, pdf. 
 
Рекомендуемое ПО: текстовый редактор 

Ответ: свободный ответ для ручной проверки 

 

Задание 5 Neuro Bash (14 баллов) 

«Хочешь сделать хорошо, сделай сам!» Руководствуясь этим девизом, наш сисадмин решил 
запилить для себя самую крутую утилиту для авто дополнения. Чтобы она была «самой крутой», он 
решил использовать нейронную сеть. Чтобы она была «для себя», он обучил ее на введенных им 
же за последнюю неделю командах. Мы предупреждали его, что это не очень хорошая практика, а 
лучший девиз сисадмина – «Работает – не трогай!», но он нам не поверил и требует доказательств. 
Он рассказал, что шифрует свои пароли и записывает их в файл. 

Узнайте название файла с паролями и оберните результат в itmo{...}. 

Ссылка на задание: https://disk.yandex.ru/d/8XO3icwxpAB8qA 

Рекомендуемое ПО: python3, docker, docker-compose, nc. Установка зависимостей при подготовке 
задания может занять существенное время, рекомендуем потратить его на другие задания. 

Вы можете запустить задание в docker или в среде c python3.  

https://www.overleaf.com/read/wcdfjzrrshrq
https://www.overleaf.com/read/wcdfjzrrshrq
https://disk.yandex.ru/d/8XO3icwxpAB8qA
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Для запуска в docker, не изменяя структуру каталогов и файлов, перейдите в папку с файлом docker-
compose.yml, выполните команду docker-compose up –d, дождитесь пока контейнер развернется. 
Когда контейнер развернется, выполните команду nc 127.0.0.1 1730, чтобы подключится к сервису.  

Чтобы развернуть задание в среде с python3, перейдите в папку с зависимостями, и выполните 
команду pip install –r requirements.txt. После того, как библиотеки будут установлены, выполните 
скрипт app.py, чтобы запустить сервис. 

Для взаимодействия с сервисом введите bash команду или часть bash команды, а сервис предложит 
вам продолжение для нее. 

Формат ответа: itmo{название_файла_с_паролями}  

Ответ: itmo{Ab50lutELY_r@nD0M_7eMpORar11y_UnNEc355ARy_LiNES} 

 

Задание 6 Kotlin Decryptor (13 баллов) 

Вам в руки для анализа попало приложение, с помощью которого злоумышленники 
расшифровывали секретные послания. Изучите приложение и используйте полученную 
информацию, чтобы расшифровать сообщение, данные которого можно найти в файле http.pcapng. 

Обращаем внимание, что все сетевые адреса и домены, используемые в задании случайные, 
изучать их не требуется. 

Ссылка на задание: https://disk.yandex.ru/d/AFCreVRNkjljMQ 

Формат ответа: itmo{...}  

Рекомендуемое ПО: Wireshark, apktool / jadx-gui. Возможно, вам поможет бесплатный онлайн 
эмулятор appetize.io или любой другой аналог. Помимо этого, рекомендуем использовать 
утилиту CyberChef: https://gchq.github.io/. Для решения задания запускать Android приложение 
не обязательно. 

Ответ: itmo{Y72G8B6USD} 

 

Задание 7 Bash unpacker (12 баллов) 

Очень интересное изображение, однако, чтобы его посмотреть, нужны права на запуск. Найдите 
флаг! 

Ссылка на архив с заданием: https://disk.yandex.ru/d/iR4Cit4XnSB3Gg 

Формат ответа: itmo. 

Рекомендуемое ПО: ОС Linux (debian based), bash. 

Ответ (один из двух): itmo{PnG_ExEcUtiON_is_rE@l} или itmo{PnG_ExEcUtiONE_is_rE@l!} 

 

Задание 8 GigabitProvider (11 баллов) 

Злоумышленник, находящийся неподалеку, использовал направленную антенну и WIFI приемник, 
работающий в неразборчивом режиме, чтобы записать WIFI трафик домашней сети жертвы. 

https://disk.yandex.ru/d/AFCreVRNkjljMQ
https://gchq.github.io/
https://disk.yandex.ru/d/iR4Cit4XnSB3Gg
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Злоумышленнику было известно, что WIFI роутер жертвы был предоставлен интернет 
провайдером, и с наибольшей вероятностью имеет настройки "по умолчанию". В конечном итоге, 
злоумышленнику удалось подобрать пароль к сети, после чего он, подключился к сети жертвы и, 
используя данные украденных банковских карт, осуществил множественные попытки оплаты на 
сайте yapro2023.ctfclub.ru. Насколько известно, валидной оказалась только одна операция.  

У вас есть запись WIFI трафика (момент, когда злоумышленник подключается к сети жертвы и 
осуществляет попытки оплаты с использованием данных украденных карт).  

Известно, что провайдер устанавливал пароли для WIFI сетей клиентов согласно данной маске: 

GigabitProvider[QWRSDFGH][0-9]{2}[a-z]{2}W 

Найдите данные карты, которой злоумышленнику удалось осуществить оплату. 

P.S. Все номера и данные карт – не валидны, не являются настоящими. 

Ссылка на задание: https://disk.yandex.ru/d/8ksKJTqsWeW8mA 

Формат ответа: itmo{name/cvv}, где name – имя владельца карты (без пробелов между именем 
и фамилией), cvv – трехзначный код безопасности. Например, если владелец карты Alex Brown, а 
код безопасности 377, то ответом будет itmo{AlexBrown/377}. 

Рекомендуемое ПО: Wireshark, aircrack-ng. 

Ответ: itmo{VivianLuis/777} 

 

https://disk.yandex.ru/d/8ksKJTqsWeW8mA

