
2023/2024 учебный год 
Всероссийская олимпиада студентов «Я – профессионал»  

 
Спецификация для заключительного этапа (полуфинал) 

Олимпиады «Я – профессионал» 
 

Элемент спецификации Комментарий к заполнению 
Название направления Информационная и кибербезопасность 
Указание уровня подготовки Категория «Бакалавриат» и категория «Магистратура/специалитет» 
Описание целевой аудитории  10.03.01 Информационная безопасность 

10.04.01 Информационная безопасность 

10.05.01Компьютерная безопасность 

10.05.02 Информационная безопасность телекоммуникационных систем 

10.05.03 Информационная безопасность автоматизированных систем 

10.05.04 Информационно-аналитические системы безопасности 

10.05.05 Безопасность информационных технологий в правоохранительной сфере 

10.05.06 Криптография 
Максимальное количество баллов 
за задания 

100 баллов, баллы в целых числах 

Время на выполнение  240 минут 
Список ресурсов для 
самостоятельной подготовки  

Электронные курсы: 

https://ulearn.me/Course/Hackerdom/Temy_kursa_2bc58982-19aa-49ef-bae2-8aaa5d13b967  

https://vk.com/spbctf  

https://stepik.org/course/74010  

https://stepik.org/course/127 

https://stepik.org/course/62247  

https://ulearn.me/Course/Hackerdom/Temy_kursa_2bc58982-19aa-49ef-bae2-8aaa5d13b967
https://vk.com/spbctf
https://stepik.org/course/74010
https://stepik.org/course/127
https://stepik.org/course/62247
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https://stepik.org/course/61237 

https://cloud.yandex.ru/training/network-security 

https://practicum.yandex.ru/python-free/ 

https://pwn.college 

 

Книги: 

Алферов А. П., Зубов А. Ю., Кузьмин А. С., Черемушкин А. В. Основы криптографии. 

Брюс Шнайер. Прикладная криптография. Протоколы, алгоритмы и исходный код на C 

В. Г. Олифер, Н. А. Олифер. Основы компьютерных сетей. Учебное пособие 

Джон Эриксон. Хакинг. Искусство эксплойта. 2-е издание 

Бирюков А. А. Информационная безопасность - защита и нападение. 2-е издание 

В. В. Бондарев. Анализ защищенности и мониторинг компьютерных сетей. Методы и средства 

Никита Скабцов. Аудит безопасности информационных систем 

Эндрю Таненбаум, Дэвид Уэзеролл, "Компьютерные сети" 

Эндрю Таненбаум, Херберт Бос, Современные операционные системы 

Эви Немет, Гарт Снайдер и др., Unix и Linux. Руководство системного администратора 

Билл Любанович, Простой Python. Современный стиль программирования 

https://stepik.org/course/61237
https://cloud.yandex.ru/training/network-security
https://practicum.yandex.ru/python-free/
https://pwn.college/
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Брайан Керниган, Деннис Ритчи, Язык программирования C 

Моуэт Эдриен, Использование Docker 

Воган Ли. Python для хакеров. Нетривиальные задачи и проекты 

Бен Маккарти. Кибердзюцу. Кибербезопасность для современных ниндзя 

Рацеев С.М. Математические методы защиты информации и их основы. Сборник задач 

Форшоу Джеймс. Атака сетей на уровне протоколов 

Жан-Филипп Омассон. О криптографии всерьез. Практическое введение в современное шифрование 

Арнольд Зейтц. Black Hat Python. Программирование для хакеров и пентестеров. 
Формат состязаний. Требования к 
содержанию и оформлению 
заданий. 
 

Полуфинал проводится дистанционно, на компьютерах участников с установленным на них и работоспособным 
программным обеспечением. Участник должен ознакомиться с заданиями и выполнить работу в тестирующей системе 
Яндекс.Контест. Решением задания является ответ в формате, указанном в задании. Для ответа дается одна попытка.  
Участники решают задания и отправляют их на автоматическую проверку с использованием веб-интерфейса тестирующей 
системы Яндекс.Контест 

Дополнительная 
информация/инструкции для 
участников, которые не вошли в 
Регламент по направлению 

Нет 

Краткое описание структуры 
задания и его основные 
характеристики. Система 
оценивания заданий.  

Ориентировочная структура заданий:  
 
Задание №1 (15 баллов) 
Общая алгебра. Элементы теории групп. Коммутативная алгебра и теория колец. Элементы универсальной 
алгебры. 
 
Задание №2 (17 баллов) 
Компьютерная алгебра. Конечные поля и коды, исправляющие ошибки. Поле вычетов по простому модулю. 
Линейная алгебра над конечным полем. Арифметика в конечном поле F_{p^n}. 
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Задание №3 (18 баллов) 
Компьютерная алгебра. Алгоритм Евклида в кольце F_p[x], факторизация в кольцах Z[x] и F_p[x]. Кольцо 
многочленов от нескольких переменных. 
 
Задание №4 (15 баллов) 
Веб-безопасность. Знание основ веб-разработки и проектирования современных веб-приложений. Знание видов 
распространённых уязвимостей веб-приложений. Навыки поиска и использования веб-уязвимостей. 
 
Задание №5 (17 баллов) 
Форенсика. Знание основ компьютерной криминалистики. Навыки анализа данных и поиска улик для 
расследования компьютерных инцидентов. 
 
Задание №6 (18 баллов) 
Ревёрс-инжиниринг. Знание основ анализа скомпилированного кода. Навыки использования инструментов 
статического и динамического анализа для исследования принципов работы скомпилированного кода. 

Информация об элементах 
практикоориетированности в 
заданиях (участие работодателей в 
составлении заданий) 

К заданиям, направленным на проверку фундаментальных знаний, относятся задания №1, №2, №3 Сумма 
баллов: 50. 
К заданиям, направленным на проверку практических знаний, относятся задания №4, №5, №6. Сумма баллов: 50. 
Отношение суммы баллов первой (проверка фундаментальных знаний) и второй (проверка практических знаний) 
составляет 50/50. 

Критерии оценивания 
 

Для заданий с автоматической проверкой ответом является последовательность символов, правила записи 
которой однозначно определены в условии. Баллы за выполнение заданий начисляются в случае полного 
соответствия последовательности символов, введенной участником, правильному ответу. Если введенный 
участником ответ совпадает с эталонным ответом, участнику начисляется максимальное количество баллов за 
данное задание. В противном случае – 0 баллов. 
 
При необходимости дополнительного ранжирования результатов участников с равным числом набранных 
баллов могут быть учтены дополнительные показатели: время введения верного ответа. 

Наличие подробного примера 
решений демоверсии заданий  

Нет 

 


