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Демонстрационный вариант задания заключительного этапа 
Всероссийской олимпиады студентов «Я – профессионал»  

по направлению «Безопасность информационных систем и технологий  
критически важных объектов» 

 
Категория участия: «Магистратура/специалитет»  

 
Задачи теоретической части  

Максимальный балл за теоретическую часть – 50 
 

Раздел 1. «Математические методы защиты информации» 

1. 

Маша решила поделиться своим новым стихотворением, написанным 
собственноручно, с Мишей и, чтобы никто о нем больше не узнал, 
использовала для передачи соответствующего сообщения Мише свой 
новый блочный шифр Я-2023, основанный на упрощенной модели 
подстановочно-перестановочной сети (SP).   
Один блок шифра Я-2023 состоит из трех 5-битных подблоков. В качестве 
линейного преобразования Маша решила использовать (  матрицу  
над полем Галуа , порожденным неприводимым многочленом 

, а нелинейное преобразование есть подстановка . 
Один раунд шифра Я-2023 задается раундовой функцией  над  

 
где  операция транспонирования,   15-
битный блок текста,  – 15-битный ключ, 

.  
 Для перемешивающего слоя Маша выбрала матрицу  

 
 Миша потерял ключ  к шифру Я-2023, так и не успев прочитать 
сообщение. Он решил попробовать его восстановить, используя метод 
построения инвариантных множеств для шифров с блочной структурой. 
Для этого Миша стал искать нетривиальные инвариантные 
подпространства линейного оператора, соответствующего матрице 
линейного преобразования . Помогите Мише найти какое-нибудь 
нетривиальное инвариантное подпространство линейного оператора, 
соответствующего матрице линейного преобразования  шифра Я-2023. 

Ответ: . 

5 

2. 

Алиса и Боб недавно побывали на лекции по истории криптографии и 
решили создать протокол для конфиденциального обмена важными 
датами. Дата представляется в виде последовательности десятичных цифр, 
например, последовательность 25012023 соответствует 25 января 2023 
года. Перед передачей дат Алиса и Боб договариваются об открытом 
параметре , где множество всех обратимых -
матрицы над , и случайно выбирают секретные параметры .  

4 
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Протокол передачи цифры  реализуется следующим образом:  
• Вычислить . 
• Преобразовать  (например,  

Алиса передает Бобу ,  
• Боб обратно посылает Алисе . 
• Алиса домножает полученный байт на  и отправляет Бобу . 
• Боб по  находит  и . 

Еве удалось перехватить все сообщения между Алисой и Бобом, они 
представлены в таблице. 

№ сообщения    
1    
2    
3    
4    
5    
6    
7    
8    

Помогите Еве восстановить дату, которую Алиса предала Бобу, если  

   

где порядок матрицы . Ответом является последовательность 
цифр. 
Ответ: 05051921 

3. 

На алфавите  вероятность появления символа ‘0’ равна . Дан 
шифртекст 2934D (шестнадцатеричная система счисления). Алгоритм 
шифрования – шифр Виженера (применяется над битами).  
Записать открытый текст в шестнадцатеричной системе счисления, если 
вес Хэмминга каждого символа открытого текста в двоичной системе 
счисления не превышает 1. 
Ответ: 44820 (ключ 011). 

4 

4. 

Алиса решила разработать постквантовый алгоритм на основе 
эллиптических кривых. Пусть: 
•  – уравнение эллиптической кривой,   

заданной над полем , где  – некоторый неприводимый 
над  многочлен степени 5.  
•  – группа точек эллиптической кривой.  

Для анализа стойкости своего алгоритма Алисе надо научиться решать 
уравнение  для фиксированных точек   
Известно, что точка  принадлежит  и существует 
такая точка , что . Найдите все возможные значения 

. 

Ответ: . 

4 
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Раздел 2. «Прикладная криптография» 

5. 

Может ли последовательность, вырабатываемая с помощью 
преобразования регистра левого сдвига множества , где функция 
обратной связи линейна, а ключом является начальное заполнение 
регистра сдвига, использоваться в качестве шифрующей гаммы поточного 
шифра? 

4 

Принцип решения 
Преобразование регистра левого сдвига над  биективно, если функция 
обратной связи линейна по выталкиваемой переменной.  
В случае, если есть символов последовательности, вырабатываемой с 
помощью преобразования регистра левого сдвига множества , где 
функция обратной связи линейна, то можно полностью восстановить вид 
функции обратной связи регистра сдвига, решив систему n линейных 
уравнений, ведь ый символ связан с предыдущими  символами 
линейным соотношением. 
Таким образом, чтобы полностью дешифровать перехваченный 
шифртекст, злоумышленнику достаточно перехватить его   бит.  
Кроме того, при решении можно сослаться на алгоритм Берлекемпа-
Месси. 
Источник: Методы дискретной математики в криптологии / В.М. 
Фомичев. ⸻ М.: Диалог-МИФИ, 2010. ⸻ 424 с. 

6. 

Алиса разработала схему поточного шифра, представленную на рисунке 
ниже. 

 
Для генерации шифрующей гаммы Г используется сложение над GF(2) 
выходов трех двоичных линейных регистров левого сдвига. 
Характеристические многочлены данных регистров сдвига 
соответственно: 

 
Является ли такая схема поточного шифра криптографически стойкой? 
Предложить дополнение данной схемы с целью повышения ее 
криптографической стойкости. 

5 
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Принцип решения 
1. Так как характеристические многочлены примитивны, все три 

выходных последовательности являются линейными рекуррентными 
последовательностями максимального периода, то есть их линейные 
сложности равны 19, 22 и 23 соответственно.  
Выходная гамма получена следующим соотношением: 

, где  – выходная последовательность jого регистра 
сдвига. Получаем, что Гамма есть сумма трех линейных рекуррентных 
последовательностей максимального периода.  
Значит, минимальный многочлен Гаммы должен делить наименьшее 
общее кратное трех минимальных многочленов выходных 
последовательностей. Так как они примитивны, их НОК равен их 
произведению.  ,  
Значит, То 
есть, линейная сложность Гаммы не превышает 64. Следовательно, схема 
не является криптографически стойкой. 

2. Вариант усложнения схемы: не сдвигать все регистры сдвига на 
каждом шагу, а двигать только конкретные регистры сдвига каждый такт. 
Тогда на сложение Гаммы будут подаваться не линейные 
последовательности, а некоторые усложненные. Пример разобран 
подробнее ниже. 
Вообще говоря, предложенная в задаче схема является упрощением схемы 
поточного шифра А5/1, используемого для шифрования в сетях GSM. В 
полноценной схеме также присутствует Блок Управления Движением 
(БУД), которому на вход подаются 10, 11 и 12 биты от первого, второго и 
третьего регистров сдвига соответственно, и БУД сдвигает те регистры 
сдвига, у которых биты совпадают. Это представлено на схеме ниже.  

 
Источник: Методы дискретной математики в криптологии / В.М. 
Фомичев. ⸻ М.: Диалог-МИФИ, 2010. ⸻ 424 с. 

7. 

Какие проблемы возможны при использовании блочного шифра с r 
раундами шифрования, если для генерации раундовых ключей 
используется слабый ключ К? Какие атаки возможно провести в таком 
случае? 

4 
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Принцип решения. 
Подстановка  итеративного симметричного блочного шифра (ИСБШ) 
строится следующим образом: . Выполнение 
подстановки  называется iым раундом шифрования,  называется iым 

раундовым ключом.  называются входным и выходным 
преобразованиями соответственно. Система функций, с помощью которой 
из ключа ИСБШ получаются раундовые ключи, называется ключевым 
расписанием ИСБШ. Ключ ИСБШ называется слабым, если все раундовые 
ключи совпадают.  
Другими словами, ключ К является слабым, если . 
Отсюда получается, что . Следовательно, возникает 
проблема, связанная с соотношением числа раундов r и порядка 
подстановки  
Если , то r-раундовый шифр будет соответствовать ( )-
раундовому шифру, что может серьезно понизить его криптостойкость.  
Кроме того, в данном случае, возможно провести сдвиговую атаку. Это 
атака, при которой ищутся две пары «открытый текст – шифртекст», 

, где , а R – раунд шифра. Если раунды 
идентичны, то из связи  вытекает связь .  
Это позволяет найти ключ: 18070595-new.pdf (iacr.org) 
Решение, связанное с возможностью атаки методом «грубой силы» 
оценивается в 0 баллов, так как оно является общим для любой задачи на 
дешифрование. Слабость ключа дает возможность проводить ряд 
определенных атак, конкретных для этого случая.  
Источник:  
Методы дискретной математики в криптологии / В.М. Фомичев. ⸻ М.: 
Диалог-МИФИ, 2010. ⸻ 424 с. 
О криптографии всерьез / Омассон Ж.-Ф. (пер. с англ. А.А. Слинкина – 
М.: ДМК Пресс, 2021. – 328 с. 

8. 

Классической RSA-подписью сообщения x является прямое вычисление 
, где х – любое число от 0 до n – 1.  Ева хочет получить 

подпись у Алисы для некоторого разоблачающего сообщения М на основе 
классической RSA-подписи, которое Алиса заведомо не подпишет, если 
будет знать, что в нем содержится. Как Ева может получить подпись 
Алисы для сообщения М, если Алиса может добровольно подписать 
какие-то другие сообщения M’? 

4 

Принцип решения. 
Ева может произвести атаку с ослеплением. Еве требуется найти такое 
значение R, что является сообщением, которое Алиса готова 
подписать. Тогда Ева получает подпись этого сообщения 

 
Можно заметить, что  
Тогда для получения подписи сообщения М, то есть получения значения 

, достаточно разделить полученное значение подписи S, 
известное Еве, на число R, также известное Еве: .  
Источник: О криптографии всерьез / Омассон Ж.-Ф. (пер. с англ. А.А. 
Слинкина – М.: ДМК Пресс, 2021. – 328 с. 

https://www.iacr.org/archive/eurocrypt2000/1807/18070595-new.pdf
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Раздел 3. «Безопасность информационных технологий и 
техническая защита информации» 

9.  

Вследствие широкого диапазона интенсивностей слышимых звуков для 
удобства отображения используют понятие уровня интенсивности Li и 
логарифмическую шкалу. В ходе лабораторных исследований проводимых 
в защищаемом помещении (в вузе) были получены числовые значения 
уровней акустического (речи) сигнала Lmax = - 9дБ; Lсред.; Lmin = - 48дБ. 
Значение пик-фактора П (акустического  сигнала) равно 9дБ. Определите, 
чему равны значения динамического диапазона D и уровня речевого 
(акустического) сигнала Lсред. 
Важно! 
1) Расписать ход решения задачи. 
2) Ответ дайте в дБ (децибелах). 
3) Полученные в ходе решения (числа) значения запишите в ответ. 

4 

Решение: 
Lсред.= (Lmax + Lmin)/2 =>  Lсред.= (-9дБ + (-48дБ))/2 = -28,5дБ; 
D = Lmax - Lmin  = -9дБ – (-48дБ) = -9дБ + 48дБ = 39дБ. 
                   
Ответ: Lсред = -28,5дБ; D = 39дБ.  

10. 

Чему равен коэффициент затухания электромагнитного поля (ЭМП) на 
частоте F = 15МГц от точки R = 1м от измерительной антенны до точки D 
на расстоянии  3,0 м от измерительной антенны? 
Важно!  
1) Расписать ход решения задачи; 
2) Полученный ответ (дробное десятичное число)  по правилу округления 
после запятой округлите до сотых. 

4 

Решение: 
Коэффициент затухания электромагнитного поля на частоте F 
рассчитывается в соответствии со стандартным законом затухания 
следующим образом: 
1) Если расстояние R от измерительной антенны до ТС удовлетворяет 
условию R ≤ λ/2π, где λ – длина волны, то на расстоянии D коэффициент 
затухания K рассчитывается по формулам  
а)   

б)  

в)   
Нам подходит, так как R = 1 (по условию)  и λ/2π = (300/15) / (2*3,141) = 
3,1837, то 1 ≤  3,1837. 
2) тогда выберем необходимую формулу: 
а)  то  (истинно) 

б)  (ложно) 

в)   (ложно) 
3) подставляем значения и находим чему равен коэффициент затухания 
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ЭМП на частоте F = 30МГц от точки R = 1м от измерительной антенны до 
точки D на расстоянии 3,0 м от измерительной антенны 

 =  =  = 27. 
Ответ: коэффициент затухания ЭМП на частоте F = 15МГц от точки           
R = 1м от измерительной антенны до точки D на расстоянии 3,0 м от 
измерительной антенны 27. 

11. 

Средняя мощность на входном полюсе волоконно-оптических линий 
передачи для одноканальных и многоканальных защищенных волоконно-
оптических систем передачи (ВОСП) должна быть минимально 
возможной (чем меньше мощность Р, тем выше защищенность). Известно, 
что весь оптический сигнал полностью выведен на входной полюс 
приёмника перехвата; поправка для одноканальной защищенной 
волоконно-оптической системы передачи U = 0дБ и коэффициент 
защищенности Z равен 20,38дБ. 
Определите, чему равно предельно допустимое изменение коэффициента 
передачи между оптическими полюсами Ад. 
Важно! 
1) Ответ дайте в дБ (децибелах). 
2) Ответ (дробное десятичное число) запишите по правилу округления 
после запятой до сотого знака. 

4 

Решение:  
1) Из условия, что весь оптический сигнал полностью выведен на входной 
полюс приёмника перехвата получаем kд = 1; 
2) Z  = ). Следовательно, 

3) Ад  =  = 0,039789 = 0,04дБ. 
 
Ответ:  

12. 

В ходе лабораторных исследований в канале высокочастотного 
навязывания (ВЧН) пиковым детектором при воздействии на техническое 
средство (ТС) тональным акустическим сигналом получены результаты: 
- звуковое давление тонального акустического сигнала L = 102дБ; 
- напряжение «информативный сигнал+шум» ; 
- напряжение шума ; 
- нормированный уровень звукового давления Lн = 53дБ. 
Определите, чему равно напряжение информативного сигнала на выходных 
контактах ТС в октаве, если неизвестна К степень превышения 
создаваемого акустического давления над нормированным звуковым 
давлением. 
Важно! 
1) Расписать ход решения задачи; 
2) Ответ дайте в мкВ (микровольтах); 
3) Ответ (дробное десятичное число) по правилу округления после запятой 
округлите до тысячных. 
4) Полученное число запишите в ответ с единицей измерения. 

4 

Решение: 
1) Рассчитаем октавный среднеквадратический уровень информативного 
сигнала: 
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2) Рассчитаем степень превышения создаваемого акустического давления 
над нормированным звуковым давлением: 

 
3) Рассчитаем октавный уровень информативного сигнала, приведенного к 
нормированному уровню акустического воздействия: 

 
 
Ответ: напряжение информативного сигнала на выходных контактах ТС 
составляет 0,015мВ. 
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Задачи практической части 
Максимальное количество баллов за практическую часть – 50. 

Задача A. [5 баллов] 

Не так давно мы создали сервис Dashboard для анализа сетевой нагрузки и отладки 
наших DNS-серверов. Наши инженеры старались защитить сервис, используя разного 
рода инструменты, однако мы все еще не уверены, что приложение полностью 
защищено. Попробуйте прочитать файл "/flag.txt" на файловой системе и отправить его 
содержимое на проверку через форму ниже. 

Ответ: 35a42bbae65ee01b5935ffd292eb239c 

Задача B. [7 баллов] 

На сервере Dashboard был найден бекенд мобильного API для одной системы 
лояльности. В API есть функциональность личного кабинета. Попробуйте получить 
номер паспорта пользователя, у которого включен ОТП. MD5-хеш от номера паспорта 
без пробелов и будет флагом, который следует отправить на проверку через форму 
ниже.  

Ответ: 37ad000372122483e1f7ee2655cadf4b = md5(7525133425) 

Задача C. [4 балла] 

В личном кабинете системы лояльности нашлась ссылка на сайт разработчика. 
Возможно данный сайт скрывает какой-то секрет. Найдите данный секрет и отправьте 
его на проверку через форму ниже. 

Ответ: 88085fd2a71f6c8aec68cf983c148e13 

Задача D. [8 баллов] 

По полученным данным удалось определить место жительства разработчика и записать 
немного трафика в его локальной сети. Требуется расшифровать данный трафик, 
прочитать содержимое передаваемого файла и отправить его на проверку через форму 
ниже. 

Ответ: 867ecbcb59b1347519f1a450d2422656 

Задача E. [5 баллов] 

На роутере в квартире разработчика сайта был обнаружен странный сервис. В github-
репозитории разработчика удалось найти прошивку роутера. Прочитайте секретную 
информацию, хранящуюся на роутере, и отправьте ее на проверку через форму ниже. 

Ответ: 897e8421052c729f00d4e5fdc5bdd792 

http://vso.mephi.ru:19033/tasks_jus7/task1.txt
http://vso.mephi.ru:19033/tasks_jus7/task2.txt
http://vso.mephi.ru:19033/tasks_jus7/task3/index.html
http://vso.mephi.ru:19033/tasks_jus7/task4.rar
http://vso.mephi.ru:19033/tasks_jus7/task5.txt
http://vso.mephi.ru:19033/tasks_jus7/task5.rar
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Задача F. [2 балла] 

В прошивке роутера также была найдена странная программа, которая 
расшифровывает некоторые секреты, но не отдает их никому. Найдите их в памяти 
программы и отправьте на проверку через форму ниже. 

Ответ: f5bced12544cefb76d8322f4c8aee416 

Задача G. [4 баллов] 

Возвратившись домой, под дверью квартиры вы обнаружили странную коробку. 
Внутри коробки оказался ноутбук, требующий активации. Найдите код активации и 
отправьте его на проверку через форму ниже. 

Ответ: 43fca9f681f4cca5ca771de5b628ba88 

Задача H. [7 баллов] 

На ноутбуке вы заметили зашифрованный раздел, однако стоило вам сделать дамп 
процесса veracrypt, как ноутбук перезагрузился. Расшифруйте данные, используя 
полученный дамп памяти процесса, и отправьте на проверку через форму ниже. 

Ответ: 6f239bedb787174785b38b4570a6d72f 

Задача I. [3 балла] 

На ноутбуке также была найдена удаленная фотография, которая явно содержит какое-
то сообщение. Прочитайте это сообщение и отправьте на проверку через форму ниже. 

Ответ: 6b9a584d10dbad102b07f7cd3c8be0c4 

Задача J. [5 баллов] 

В сообщении был найден адрес секретного файлового сервера, замурованного в стену 
гостиницы. Вам удалось перехватить сетевой и usb-трафик с данного сервера. Такое 
впечатление, что кто-то вводил на сервере совсем короткий пароль. Прочитайте 
содержимое файла, загружаемого на сервер, и отправьте его на проверку через форму 
ниже. 

Ответ: 617d71250cd6ce7784a08b71f9407831 
  

http://vso.mephi.ru:19033/tasks_jus7/task6.rar
http://vso.mephi.ru:19033/tasks_jus7/task7.rar
http://vso.mephi.ru:19033/tasks_jus7/task8.rar
http://vso.mephi.ru:19033/tasks_jus7/task9.rar
http://vso.mephi.ru:19033/tasks_jus7/task10.rar
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