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Спецификация для заключительного этапа олимпиады «Я – профессионал»  
 

Элемент спецификации Комментарий к заполнению 
Название направления «Безопасность информационных систем и технологий 

критически важных объектов» 
Указание уровня подготовки, 
для которого разработано 
задание 

Категория «Магистратура/специалитет»  

Описание целевой аудитории  Данные задания подготовлены в рамках олимпиады «Я – 
профессионал» и предназначены для оценки знаний и навыков 
студентов магистратуры и специалитета, обучающихся, в 
первую очередь, по направлениям подготовки и 
специальностям: 

- «Информационная безопасность», 
- «Информатика и вычислительная техника»,  
- «Применение и эксплуатация автоматизированных систем 

специального назначения», 
а также студентов других направлений подготовки, 
интересующихся исследованиями и разработками в области 
безопасности информационных систем и технологий. 

Максимальное количество 
баллов за задание 

100 баллов 

Время на выполнение  Две части по 180 минут 
Список ресурсов для 
самостоятельной подготовки  

Теоретическая часть  
Раздел 1. «Математические методы защиты информации»  
1. Фомичёв В.М. Методы дискретной математики в 

криптологии. — М.: Диалог-МИФИ, 2010. 
2. Коблиц Н. Курс теории чисел и криптографии. – М.: Научное 

изд-во ТВП, 2001. 
3. Алферов А.П., Зубов А.Ю., Кузьмин А.С.,   Черемушкин 

А.В. Основы криптографии. − М.: Гелиос АРВ, 2002. 
4. Логачев О.А., Сальников А.А., Смышляев С.В., Ященко В.В. 

Булевы функции в теории кодирования и криптологии. 2-е 
изд. М.: МЦНМО, 2012. 

5. Шнайер Б. Прикладная криптография. Протоколы, 
алгоритмы и исходный код на C. − М.: Вильямс, 2016. − 842 
c. 

Раздел 2. «Прикладная криптография» 
1. Фомичёв В.М. Дискретная математика и криптология. Курс 

лекций. − М.: Диалог-МИФИ, 2003. − 400 c. 
2. Коблиц Н. Курс теории чисел и криптографии. – М.: 

Научное изд-во ТВП, 2001. 
3. Шнайер Б. Прикладная криптография. Протоколы, 

алгоритмы и исходный код на C. − М.: Вильямс, 2016. 
− 842 c. 

Раздел 3. «Безопасность информационных технологий и 
техническая защита информации» 
1. Контроль защищенности речевой информации в 

помещениях. Аттестационные испытания ВП по 
требованиям безопасности информации: учебн. пособ. / В.С. 
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Горбатов, А.П. Дураковский, И.В. Куницын; под общ. ред. 
Ю.Н. Лаврухина – М.: НИЯУ МИФИ, 2014. – 248 с. 

2. Контроль защищенности информации от утечки по 
техническим каналам за счет побочных электромагнитных 
излучений и наводок. Аттестационные испытания по 
требованиям безопасности информации: учебн. пособ. / А.А. 
Голяков, В.С. Горбатов, А.П. Дураковский, А.Е. Панин; под 
общ. ред. Ю.Н. Лаврухина – М.: НИЯУ МИФИ, 2014. – 208с. 

3. Хорев А.А. Примерная рабочая программа дисциплины 
«Защита информации от утечки по техническим каналам». 
Направление подготовки – 10.03.01 «Информационная 
безопасность». – МФУМО в СВО по УГСНП «ИБ» (с 
Приложениями), 2022. – 137 с. 

4. Хорев А.А. Техническая защита информации: учебное 
пособие для студентов вузов. В 3 т. Т.1. Технические каналы 
утечки информации. − М.: НПЦ «Аналитика», 2008. – 436 с. 

5. Бузов Г.А. Защита информации ограниченного доступа от 
утечки информации. – М.: Горячая линия-Телеком, 2015. – 
586 с. 

6. Дураковский А.П., Куницын И.В., Лаврухин Ю.Н. 
Контроль защищенности речевой информации в 
помещениях. Аттестационные испытания ВТСС по 
требованиям безопасности информации: Учебн. пособ. – М.: 
НИЯУ МИФИ, 2015. – 152 с. 

7. Шубин В.В. Информационная безопасность волоконно-
оптических систем – Саров: РФЯЦ-ВНИИИЭФ, 2015. – 257 
с. 

8. Техническая защита информации: учебн. пособие для студ. 
учрежд. ВО / [С.В. Скрыль, А.М. Сычев, Б.Н. Коробец и др.]; 
под ред. С.В. Скрыля. – М.: Издательский центр 
«Академия», 2021. – 240 с. 

9. Баскаков С.И. Радиотехнические цепи и сигналы: Учебник. 
Изд. 4-е, испр. и доп. – М.: URSS. 2022. – 528 с. 

10. Баскаков С.И. Радиотехнические цепи и сигналы: 
Руководство по решению задач. Учебн. пособие. – М: 
Ленанд, 2016. – 224 с. 

11. Горелик Г.С. Колебания и волны: Введение в акустику, 
радиофизику и оптику. / Под ред. С.М. Рытова. 3-е изд. – М: 
Физматлит, 2008. – 656 с. 

12. Крендал И.Б. Акустика: Пер. с англ. Изд. 5-е – М.: URSS, 
2017. − 168 с. 

Практическая часть 
1. Грег Хогланд, Гари Мак–Гроу. Взлом программного 

обеспечения. Анализ и использование кода. – М.: 
Издательский дом «Вильямс», 2005.  

2. Джеймс К. Фостер, Винстент Лю. Разработка средств 
безопасности и эксплойтов. – СПб,: Питер, 2007.  

3. Касперски К. Компьютерные вирусы изнутри и снаружи. – 
СПб.: Питер, 2006. 

4. Низамутдинов М.Ф. Тактика защиты и нападения на Web-
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приложения. – СПб.: БХВ–Петербург, 2005. 
5. Скембрей Джоел, Мак-Клар Стюарт, Курц Джордж. Секреты 

Хакеров. Безопасность сетей –готовые решения. – М.: 
Издательский дом «Вильямс», 2004. 

6. Кнут Э.Д. Искусство программирования, том 1. Основные 
алгоритмы. – М.: Издательский дом «Вильямс», 2000. 

7. Смит, Ричард, Э. Аутентификация: от паролей до открытых 
ключей. – М.: Издательский дом «Вильямс», 2002. 

8. Book of DS19xx iButton Standards 
https://pdfserv.maximintegrated.com/en/an/AN937.pdf 
9. Кармин Новиелло. Освоение STM32. – Leanpub. -2018. – 826 

с. 
10. Гребенников В. Стеганография. История тайнописи. – М.: 

ЛитРес: Самиздат, 2019 – 142 с. 
11. https://nostarch.com/idapro2.htm  
12. https://habr.com/ru/post/217885/ 
13. https://avidreaders.ru/book/cifrovaya-steganografiya.html 
14. https://www.ptsecurity.com/upload/corporate/ru-
ru/analytics/PT-devteev-Advanced-SQL-Injection.pdf  

Формат состязаний. 
Требования к содержанию и 
оформлению заданий. 
 

Заключительный этап проводится в очном формате в один 
день и имеет две подряд идущие части, одна из которых 
посвящена заданиям фундаментального характера, а вторая – 
практическим заданиям, разработанным совместно с 
работодателями.  

Все задания разработаны с учетом трудовых функций 
соответствующих профессиональных стандартов, связанных с 
безопасностью информационных систем и технологий. 
Продолжительность заключительного этапа − 1 день. 

Теоретическая часть включает в себя задачи из трех 
разделов. 

Раздел 1. «Математические методы защиты информации». 
Темы, знание которых потребуется при решении задач 

раздела 1: 
• базовые понятия линейной алгебры, свойства линейных 

преобразований;  
• базовые методы дешифрования шифров простой замены; 

частотный анализ;  
• решение систем линейных уравнений в кольце вычетов и в 

поле ;  
• эллиптические кривые над полем Галуа; группа точек 

эллиптической кривой.  
Раздел 2. «Прикладная криптография». 
Темы, знание которых потребуется при решении задач 

раздела 2: 
• случайные и псевдослучайные последовательности; 
• поточные шифры; 
• блочные шифры;  
• асимметричные криптосистемы. 

Раздел 3. «Безопасность информационных технологий и 

https://pdfserv.maximintegrated.com/en/an/AN937.pdf
https://nostarch.com/idapro2.htm
https://habr.com/ru/post/217885/
https://avidreaders.ru/book/cifrovaya-steganografiya.html
https://www.ptsecurity.com/upload/corporate/ru-ru/analytics/PT-devteev-Advanced-SQL-Injection.pdf
https://www.ptsecurity.com/upload/corporate/ru-ru/analytics/PT-devteev-Advanced-SQL-Injection.pdf


2023/2024 учебный год 
Всероссийская олимпиада студентов «Я – профессионал 

 

4 
 

техническая защита информации». 
Темы, знание которых потребуется при решении задач 

раздела 3: 
⋅ акустоэлектрические и акустоэлектромагнитные 
преобразования; 
⋅ акустика и виброакустика защищаемых помещений; 
⋅ побочные электромагнитные излучения и наводки 
(ПЭМИН); 
⋅ контроль защищенности волоконно-оптических систем 
передачи (ВОСП); 
⋅ высокочастотное облучение (ВЧО) и навязывание (ВЧН). 

 
На выполнение конкурсных заданий теоретической части 

отводится 3 часа.  
Максимальная оценка – 50 баллов. 

Практическая часть включает в себя задания по 
нахождению уязвимостей в криптографических и 
стеганографических алгоритмах, созданию программных 
средств для оценки их надежности,  задания на анализ 
физических протоколов передачи данных и 
микропроцессорных программ, на нейтрализацию 
вредоносного ПО,  поиск и исследование уязвимостей веб-
приложений и программно-аппаратных комплексов, реверс-
инжиниринг. 

На выполнение конкурсных заданий практической части 
отводится 3 часа. Максимальная оценка – 50 баллов. 

Итоговый результат каждого участника определяется в 
результате сложения результатов теоретической и 
практической частей. 

Дополнительная 
информация/инструкции для 
участников, которые не 
вошли в Регламент по 
направлению 

нет 

Краткое описание структуры 
задания и его основные 
характеристики. Система 
оценивания заданий.  

Задания теоретической части состоят из двенадцати  задач из 
3-х разделов различной тематической направленности. 

Первый раздел «Математические методы защиты 
информации» состоит из четырех заданий высокой и средней 
сложности, предполагающих представить развернутое решение 
поставленной задачи с обоснованным ответом. Ответ может 
быть конечным числом или формулой, может представлять 
собой цепочку рассуждений.  

Задание 1 (базовые свойства линейных преобразований, 
нахождение инвариантного подпространства), предполагающее 
решение поставленной в условии задачи с подробным 
описанием решения и ответом, оценивается в 5 баллов.  

Задание 2 (базовые свойства линейных преобразований; 
базовые свойства матричной группы над ), предполагающее 
решение поставленной в условии задачи с подробным 
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описанием решения и ответом, оценивается в 4 балла.  
Задание 3 (базовые методы дешифрования шифров простой 

замены; частотный анализ; решение систем линейных 
уравнений в кольце вычетов), предполагающее решение 
поставленной в условии задачи с подробным описанием 
решения и ответом, оценивается в 4 балла.  

Задание 4 (эллиптические кривые над полем Галуа; группа 
точек эллиптической кривой, базовые операции в группе точек 
эллиптической кривой), предполагающее решение 
поставленной в условии задачи с подробным описанием 
решения и ответом, оценивается в 4 балла.  

Второй раздел «Прикладная криптография» состоит из 
четырех заданий высокой и средней сложности, 
предполагающих представить развернутое решение 
поставленной задачи с обоснованным ответом. Ответ может 
быть конечным числом или формулой, может представлять 
собой цепочку рассуждений.  

Задание 5 (случайные и псевдослучайные 
последовательности), оценивается в 4 балла. 

Задание 6 (поточные шифры), оценивается в 5 баллов. 
Задание 7 (блочные шифры), оценивается в 4 балла. 
Задание 8 (асимметричные криптосистемы), оценивается в 4 

балла. 
Третий раздел «Безопасность информационных 

технологий и техническая защита информации» состоит из 
четырех заданий высокой сложности.  

Задание 9 (акустика и виброакустика защищаемых 
помещений), предполагающее решение поставленной в 
условии задачи с подробным описанием решения и ответом, 
оценивается в 4 балла. 

Задание 10 (побочные электромагнитные излучения и 
наводки (ПЭМИН)), предполагающее решение поставленной в 
условии задачи с подробным описанием решения и ответом, 
оценивается в 4 балла. 

Задание 11 (контроль защищенности волоконно-оптических 
систем передачи (ВОСП) информации), предполагающее 
решение поставленной в условии задачи с подробным 
описанием решения и ответом, оценивается в 4 балла. 

Задание 12 (защита технических средств по 
каналу высокочастотного облучения (ВЧО)  и навязывания 
(ВЧН)), предполагающее решение поставленной в условии 
задачи с подробным описанием решения, оценивается в 4 
балла. 
Практическая часть состоит из десяти заданий среднего и 
высокого уровня сложности, которые выполняются на 
компьютере. 
Задание 1 (безопасность веб-приложений) оценивается в 5 
баллов. 
Задание 2 (безопасность веб-приложений) оценивается в 7 
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баллов. 
Задание 3 (безопасность веб-приложений) оценивается в 4 
балла. 
Задание 4 (безопасность сетей, состоящих из компьютеров под 
управлением ОС Windows) оценивается в 8 баллов. 
Задание 5 (реверс-инжиниринг, эксплуатация бинарных 
уязвимостей)  оценивается в 5 баллов. 
Задание 6 (реверс-инжиниринг) оценивается в 2 балла. 
Задание 7 (реверс-инжиниринг, криптография) оценивается в 4 
балла. 
Задание 8 (форензика) оценивается в 7 баллов. 
Задание 9 (стеганография) оценивается в 3 балла. 
Задание 10 (анализ протоколов передачи данных) оценивается в 
5 баллов. 

Информация об элементах 
практикоориентированности 
в заданиях (участие 
работодателей в составлении 
заданий) 

Задачи теоретической и практической частей составлены с 
участием или согласованы с представителями следующих 
предприятий и организаций работодателей, представляющих 
генерального партнера ГК «Росатом»: АО «ФЦНИВТ «СНПО 
«Элерон», Концерн «Росэнергоатом», а также с такими 
известными организациями в области обеспечения 
информационной безопасности, как АО «НПО «Эшелон», 
компания «BI.ZONE», АО «Лаборатория Касперского», ООО 
«Авилликс». 

Задания практической части, составленные с участием 
работодателей, оценивают следующие знания и умения 
участников: умение восстанавливать исходный код 
исполняемых файлов и проводить их анализ, умение находить 
и эксплуатировать уязвимости в нативных приложениях, 
умение определять используемую криптографическую схему 
по зашифрованным данным, анализировать безопасность 
криптографических схем, умение находить и эксплуатировать 
уязвимости в веб-ресурсах, умение анализировать 
низкоуровневые снимки данных – образы носителей 
информации, дампы сетевого трафика, исследовать 
физический уровень передачи данных, умение передавать или 
хранить информацию с учётом сохранения в тайне самого 
факта такой передачи (хранения). 

Критерии оценивания 
 

Критерии оценки для каждой задачи теоретической части и 
практической части подробно описаны в разделе спецификации 
«Краткое описание структуры задания и его основные 
характеристики. Система оценивания заданий». 

 


